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Vereinbarung
uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Munchen, 30.04.2020

LITTERA Software & Consulting GmbH
Landshuter Allee 8-10
80637 Miinchen
- vertreten durch Herrn Albert Unterkircher als Geschaftsfiihrer -

(nachfolgend ,Auftragnehmer” genannt)
Ubernimmt gegenuiber

Schule:
StralBe:
PLZ&Ort: e
- vertreten durch die Schulleitung Herrn/Frau [Vorname, Nachname] -

Kundennummer: .........cccoeevivnenennn
(nachfolgend ,Auftraggeber” genannt)

die nachfolgenden datenschutzrechtliche Rechte und Pflichten als Auftragsverarbeiter i.S. von Art.
28 Abs. 3 DS-GVO, wenn und soweit die Hauptleistungen des Auftragnehmers

1. die Wartung und das Hosting der Onlinerecherche ,LITTERA web.OPAC*,

2. einen (Fern)wartungszugriff oder

3. eine Bereitstellung von Daten zur Datenkonvertierung oder zur Datenanalyse,
unter der an den Auftraggeber als Kunden vergebenen Kundennummer geschlossene Vertrage
(insbesondere Softwarelizenzvertrage, die die Nutzung von Littera web.OPAC und einen 2nd-Level-
Support mitumfassen), auch eine Datenverarbeitung im Auftrag und auf Weisung des Auftraggebers
beinhaltet.
Beim Auftragnehmer ist als Datenschutzbeauftragter Herr Albert Unterkircher, Landshuter Allee 8-
10, 80637 Miinchen, a.unterkircher@littera.eu wirksam bestellt. Bei dem Auftraggeber ist als
Datenschutzbeauftragte(r) [Name, dienstliche Kontaktdaten des schulischen
Datenschutzbeauftragten] wirksam bestellt.

1. VERTRAGSGEGENSTAND

Der Auftraggeber nutzt flr die schulische Lernmittel- und/oder Bibliotheksverwaltung die vom
Auftragnehmer an die Erfordernisse der hessischen Schulen angepassten Softwareprogramme
4LITTERA Windows flir MS-SQL-Server” (Schulbibliotheksverwaltung) und/oder ,LITTERA LM fir MS-
SQL-Server” (Lernmittelverwaltung). Fir den Auftraggeber besteht in Verbindung mit der Nutzung
von ,LITTERA Windows fiir MS-SQL-Server” die Moglichkeit, auch die Onlinerecherche-Software
LLITTERA web.OPAC”, welche vom Auftragnehmer auf einem Webserver betrieben wird und welche
fur die Nutzer Literaturrecherche und ein Online-Management der ausgeliehenen Bicher
bereitstellt, zu nutzen bzw. zur Nutzung anzubieten.
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Weiter besteht flr den Auftraggeber die Moglichkeit, anlassbezogen — wenn der durch das Land
Hessen bereitgestellte 1rst-Level Support durch die EDV-Servicestelle fiir Schulbibliotheken in
Hessen der Hessischen Lehrkrafteakademie nicht ausreicht -einen technischen 2nd-Level-Supportin
Anspruch zu nehmen, welcher dazu dient, den Anspriichen an die Funktionsfahigkeit der
Softwareprograme, u. a. hinsichtlich der Verfligbarkeit der personenbezogenen Daten Rechnung zu
tragen und welcher Fernwartung und ggf. Datenkonvertierungen bzw. Datenanalysen nach den
Winschen des Auftraggebers zwecks Problemlésung umfasst.

Gegenstand dieses Auftragsverarbeitungsvertrags ist die Durchfiihrung folgender Aufgaben:
LITTERA Kundennummer: e

1. Anlassbezogene Fernwartung

2. Anlassbezogene Datenkonvertierung und Datenanalyse im Auftrag des
Auftraggebers

Nach den vom Auftraggeber vorgenommenen Nutzungen ist es nicht ausgeschlossen, dass der
Auftragnehmer dabei personenbezogene Daten fiir den Auftraggeber verarbeitet. Dabei verfolgt
der Auftragnehmer keine eigenen Zwecke im Umgang mit diesen Daten des Auftraggebers.
Vielmehr erfolgt diese Verarbeitung von personenbezogenen Daten des Auftraggebers
ausschlieBlich ,im Auftrag und auf Weisung” fiir die Zwecke des Auftraggebers.

Zu 1. Der Auftragnehmer bietet standardisierte Produkte des Webhostings fiir das
Softwareprogramm ,LITTERA Web.OPAC” flr die Onlinerecherche in Schulbibliotheksbestanden an
und stellt dem Auftraggeber die technische Umgebung, regelmaflige Aktualisierungen der
Recherchesoftware ,LITTERA web.OPAC” und die Anbindung an das Internet zur Verfiigung.

Zu 2 und 3. Im Rahmen der Fernwartung oder anlassbezogenen Datenkonvertierung und
Datenanalyse erfolgen Zugriffe des Auftragnehmers auf (ggf. personenbezogene) Daten aus
Datenbestanden des Auftraggebers zu LITTERA LM und/oder LITTERA Windows ggf.im Rahmen von
technischen Hilfestellungen (Supportleistungen), die der Auftraggeber vom Auftragnehmer
verlangt. Dies betrifft zum Beispiel die Loschung oder die Sicherung von Daten.

Der Auftraggeber ist als Verarbeiter von personenbezogenen Daten in erster Linie selbst
verantwortlich. Fur LITTERAwindows und LITTERA LM erfolgen die regelmaRligen
Softwareaktualisierungen durch die Auftraggeberin selbst. Ob und wie er dort personenbezogene
Daten verarbeitet, liegt in seiner eigenen Verantwortung. Entsprechend muss der Auftraggeber
selbst fur ,seine” Datenverarbeitungsvorgdange technische und organisatorische MaBnahmen
ergreifen, um die Schutzziele aus Art. 32 DS-GVO zu erreichen.

Im Zusammenhang mit der Vertragsbeziehung unterrichten sich Auftragnehmer und
Auftraggeberin unverziiglich schriftlich oder textlich per E-Mail Uber datenschutzrelevante
UnregelmaBigkeiten, Vorfdlle und Verstole gegen die vertraglichen Regelungen. Die
Auftraggeberin behalt sich ein Weisungsrecht tiber die Datenverarbeitung vor.

Datenkategorien im Rahmen des web.OPAC Hosting

Folgende Datenkategorien werden im Rahmen des web.OPAC Hosting verarbeitet:
e Nutzerdaten (Es werden im Rahmen des Hosting des web.OPAC Hessen folgende
personenbezogenen Daten der Nutzer verarbeitet: a. Lesernummer, b. Bibliotheksnummer
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oder Lernmittelverwaltungsnummer, ¢. nach dem Stand der Technik bcrypt-verschliisseltes
Kennwort),

Katalog

Ausleihen (aktuelle)

Reservierungen (aktuelle)

Verlangerungen (aktuelle)

Merklisten (aktuelle)

historische Verleihdaten (die letzten drei Ausleihen, inklusive der aktuellen)

IP-Adresse (des aufrufenden Rechners)

mit den Webhosting-Dienstleistungen verbundenen Verarbeitungsarten umfassen eine

regelmafige Speicherung und Loschung von Daten sowie die Anbindung der Daten an das Internet.

(1) Datenkategorien im Rahmen der anlassbezogenen Fernwartung bzw. Datenanalysen

und Datenkonvertierungen
Es werden im Rahmen der anlassbezogenen (Fern)-wartung ggf. - wenn unbedingt
erforderlich - neben Lesernummer, Bibliotheks- oder Lernmittelverwaltungsnummer und

verschllisseltem Kennwort

A. von den Schilerinnen und Schilern sowie ausleihenden Lehrkraften folgende
personenbezogene Daten (LITTERA Windows) verarbeitet:

Vorname, Name, Geburtsdatum, Klasse, ID, ggf. E-Mail-Adresse und Foto (soweit erhoben),

B. von den Schilerinnen und Schiilern und Eltern folgende personenbezogene Daten
(LITTERA LM) verarbeitet:

Schuelerld
Nachname
Geschlecht
Vorname

Telefon1
Geburtsdatum
Klassenname
StrasseHausnummer
PLZ

Ort

Anrede

Vorname?2 (Erziehungsberechtigter flir Beschadigungen/Verluste)

. Nachname?2 (Erziehungsberechtigter fiir Beschadigungen/Verluste)
StrasseHausnummer2 (Erziehungsberechtigter flir Beschadigungen/Verluste)
PLZ2 (Erziehungsberechtigter flir Beschadigungen/Verluste)

Ort2 (Erziehungsberechtigter fir Beschadigungen/Verluste)
Anrede? (Erziehungsberechtigter flir Beschadigungen/Verluste)
Kurse

"oV OS3ITATTSQ@ M AN T
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von den Bibliothekskraften folgende personenbezogene Daten (LITTERA Windows)
verarbeitet:

a. Benutzername
b. Kennwort

c. Kiirzel
d.Vorname

e. Nachname

(2) Ausgestaltung der Fernwartung und Datenkonvertierungen und Datenanalysen

(M

Bei jeder Fernwartung ist der Zugriff auf personenbezogene oder sonst vertrauliche Daten
bzw. deren Ubermittlung auf das absolut erforderliche Minimum zu beschranken. Eine
Fernwartung, die die Vertraulichkeit, Integritat oder Verfligbarkeit personenbezogener oder
sonst vertraulicher Daten gefahrden konnte, darf nicht erfolgen, selbst wenn die sonstigen
Anforderungen dieses Vertrages erfillt sind. Der Auftragnehmer verwendet die zur
Datenverarbeitung tiberlassenen Daten fur keine anderen als die vertraglich vereinbarten
Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Die Fernwartung erfolgt anlassbezogen im Auftrag des Auftraggebers. Da aus SQL-Server-
Datenbanken aus technischen Griinden keine Daten aus der Anwendung heraus verschickt
werden kénnen, muss der/die schulische Bibliotheksleiter/in eine externe Datensicherung
erstellen und Uber einen verschlisselten (mindestens TLS 1.2) Upload an den Auftragnehmer
schicken. Der Auftragnehmer stellt hierfir einen entsprechenden Link zur Verfiigung, der
einen verschlisselten Upload nach dem Stand der Technik erlaubt.
Fir die Fernwartung dirfen nur betriebliche/dienstliche Rechner genutzt werden.
Die FernwartungsmalBnahme ist sowohl von dem Auftraggeber als auch vom
Auftragnehmer vorab zu dokumentieren (mit personlichem Zugangsaccount der
ausfuhrenden Person, Datum, Uhrzeit, Herkunft und Art der betroffenen Daten und
nachtraglich auch der ausgefiihrten Tatigkeiten) und —-nach vorheriger Information der
ausfihrenden Mitarbeiterinnen und Mitarbeiter — im System zu protokollieren. Die
Protokollierung durch den Auftragnehmer erfolgt im internen Kundenverwaltungssystem.
Die Datenlibertragung darf nur erfolgen, wenn die Daten beim Auftragnehmer auf dem
Fernwartungsrechner - getrennt von anderen Datenbestainden - gespeichert und
unverzlglich geléscht werden, sobald sie nicht mehr erforderlich sind. Ausdrucke sind
unverzuglich im Aktenvernichter zu zerstéren.

2. DAUER DER VEREINBARUNG UND AUBERORDENTLICHES KUNDIGUNGSRECHT

Die Vereinbarung ist auf unbestimmte Zeit geschlossen, richtet sich im Ubrigen nach der Dauer des
Softwarelizenzvertrages und kann von beiden Parteien mit der fiir den Softwarelizenzvertrag
vereinbarten Frist https://www.littera.eu/agb/ gekiindigt werden. Beide Parteien konnen den
Hauptvertrag fristlos ganz oder teilweise kiindigen, wenn die jeweils andere Partei ihren Pflichten
aus diesem Vertrag nicht nachkommt oder Bestimmungen der DSGVO vorsatzlich oder grob
fahrlassig verletzt. Bei einfachen - also weder vorsatzlichen noch grob fahrlassigen — Versto3en
setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist, innerhalb welcher der
Auftragnehmer den VerstoR abstellen kann.

3. VERGUTUNG FUR DIE LEISTUNGEN DER AUFTRAGSVERARBEITUNG
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Der Abschluss des Auftragsverarbeitungsvertrags ist kostenfrei, sofern das bereitgestellte
Vertragsmuster des Auftragnehmers verwendet wird.

Tatigkeiten nach spezieller Weisung des Auftraggebers

Erfolgen Tatigkeiten der Verarbeitung des Auftragnehmers im Datenbestand des Auftraggebers
aufgrund einer entsprechenden Weisung, so weist der Auftragnehmer den Auftraggeber
schriftlich auf eine eventuelle Kostenpflicht vor der Durchfiihrung des Auftrags hin und
vereinbart die entsprechende Vergltung.

4. PFLICHTEN DES AUFTRAGNEHMERS

(M

Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich im
Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Erhalt der Auftragnehmer
einen behdrdlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er - sofern
gesetzlich zuldssig - den Auftraggeber unverziiglich dartiber zu informieren und die Behorde an
diesen zu verweisen. Desgleichen bedarf eine Verarbeitung der Daten fiir eigene Zwecke des
Auftragnehmers eines schriftlichen Auftrages.

Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder
diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen.
Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung
beauftragten Personen auch nach Beendigung ihrer Tatigkeit und Ausscheiden beim
Auftragnehmer bestehen

Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MalBnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat (Einzelheiten
sind der Anlage 1 zu entnehmen). Die technischen und organisatorischen MaBnahmen sind im
Laufe des Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung
anzupassen.

Der Auftragnehmer ergreift die technischen und organisatorischen MaBnahmen, damit der
Auftraggeber die Rechte der betroffenen Person nach Kapitel Ill der DSGVO (Information,
Auskunft, Berichtigung, Einschrankung der Verarbeitung und Léschung, Datentibertragbarkeit,
Widerspruch und Widerruf) innerhalb der gesetzlichen Fristen jederzeit erfiillen kann und
Uberldsst dem Auftraggeber alle dafiir notwendigen Informationen. Wird ein entsprechender
Antrag an den Auftragnehmer gerichtet, hat der Auftragnehmer den Antrag unverziglich an
den Auftraggeber  weiterzuleiten und dies dem  Antragsteller  mitzuteilen.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36
DSGVO genannten Pflichten (DatensicherheitsmafBnahmen, Meldungen von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehdrde, Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen Person, Datenschutz-
Folgeabschatzung, vorherige Konsultation).

Der Auftragnehmer wird darauf hingewiesen, dass er fiur die vorliegende Auftragsverarbeitung
ein  Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm Uberlassenen Daten das

Recht jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingeraumt. Der Auftragnehmer verpflichtet sich, dem
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Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle der Einhaltung der
in dieser Vereinbarung genannten Verpflichtungen notwendig sind.

Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu
Ubergeben / in dessen Auftrag zu vernichten. Wenn der Auftragnehmer die Daten in einem
speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser
Vereinbarung entweder in diesem Format oder nach Wunsch des Auftraggebers in dem Format,
in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen, gangigen Format
herauszugeben.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, falls er der Ansicht ist,
eine Weisung des Auftraggebers versto3t gegen Datenschutzbestimmungen der Union oder
der Mitgliedstaaten. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch die/den Verantwortliche/n des Auftraggebers
(Schulleitung) bestatigt oder geandert wird.

(10)Sollten Daten des Auftraggebers beim Auftragnehmer durch MaBnahmen (etwa durch

Pfandung und Beschlagnahme), durch Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu
verstandigen.

(11)Ein Zurlickbehaltungsrecht des Auftragnehmers besteht hinsichtlich der verarbeiteten Daten

nicht.

5. PFLICHTEN DES AUFTRAGGEBERS

(1)

Der Auftraggeber ist fiir eine Beurteilung der Zulassigkeit der Verarbeitung personenbezogener
Daten durch ihn auf den IT-Systemen des Auftragnehmers sowie der Wahrung von Rechten der
Betroffenen verantwortlich. Der Auftraggeber hat dafiir Sorge zu tragen, dass die gesetzlich oder
behordlich vorgeschriebenen Voraussetzungen fiir ,seine” Datenverarbeitungen geschaffen
werden bzw. Anforderungen erflllt werden, wie bspw.:

a. die Einhaltung von Loschfristen

b. die zulassige Speicherdauer

¢. das Einholen von Einwilligungserklarungen

Die Parteien stellen sich gegenseitig von der Haftung frei, wenn eine Partei nachweist, dass sie

in keinerlei Hinsicht fiir den Umstand, durch den der Schaden bei einem Betroffenen eingetreten
ist, verantwortlich ist. (Art. 82 DS-GVO bleibt unberihrt).
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6. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG

Samtliche Auftragsverarbeitungsleistungen des Auftragnehmers werden ausschlieBlich in
Deutschland oder Osterreich erbracht, nach vorheriger Zustimmung des Auftraggebers kommt auch
die Erbringung in einem Mitgliedsstaat der Europdischen Union oder in einem Vertragsstaat des
Abkommens U(ber den Europdischen Wirtschaftsraum in Betracht. Jede Verlagerung dieser
Dienstleistungen oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und setzt das Vorliegen eines angemessenen Datenschutzniveaus voraus.

7. SUB-AUFTRAGSVERARBEITER

Der Auftragnehmer ist befugt, folgende Unternehmen als Sub-Auftragsverarbeiter hinzuziehen:

1. LITTERA Software & Consulting GmbH
Haller Au 19a
6060 Hall in Tirol

Art der Tatigkeiten: Dienstleistung in Datenverarbeitung und Informationstechnik;
Unternehmensberatung.

Orte der Leistungserbringung: Die Leistungen werden ausschlieBlich in Osterreich und/oder in
Deutschland erbracht.

2. ALL-INKL.COM
Neue Medien Miinnich Inhaber: René Miinnich
Hauptstralle 68
02742 Friedersdorf, Deutschland

Art der Tatigkeiten: Webhosting und Domainverwaltung
Orte der Leistungserbringung: Die Leistungen werden ausschlieBlich in Osterreich und/oder in
Deutschland erbracht.

Beabsichtigte Anderungen des Sub-Auftragsverarbeiters sind dem Auftraggeber so rechtzeitig
schriftlich bekannt zu geben, dass er dies allenfalls untersagen kann. Der Auftragnehmer schlief3t
die erforderlichen Vereinbarungen im Sinne des Art 28 Abs 4 DSGVO mit dem Sub-
Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben
Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt
der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer
gegentber dem Auftraggeber fiir die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.

8. HAFTUNGSAUSSCHLUSS

Dieses Dokument wurde nach bestem Wissen erstellt. Der Auftragnehmer Gibernimmt keine
Haftung fir die Vollstandigkeit und Richtigkeit der Ausfiihrungen. Eine rechtskonforme Umsetzung
der DSGVO erfordert die Umsetzung der Richtlinie in allen betroffenen Bereichen des
Auftraggebers, wie internes Netzwerk, Zugriffs- und Zutrittsberechtigungen,
Mitarbeiterschulungen und -vereinbarungen, etc.
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9. GELTENDES RECHT

Diese Vereinbarung unterliegt ausschlie3lich dem Recht der Bundesrepublik Deutschland. Sollte
eine der Bestimmungen nichtig sein oder werden, so wird die Wirksamkeit der Gbrigen
Bestimmungen hierdurch nicht berthrt.

Wir bitten um die Bereitstellung von zwei unterzeichneten Ausfiihrungen - Sie erhalten ein
unterzeichnetes Dokument retour.

Auftraggeber: Auftragnehmer:
Datum: Datum:
Unterschrift: Unterschrift:
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ANLAGE 1 - TECHNISCH-ORGANISATORISCHE MASSNAHMEN (TOMS)

VERTRAULICHKEIT

e Zutrittskontrolle
Elektronische Zutrittskontrollsysteme Giberwachen und gewahrleisten den autorisierten Zutritt, in
denen die IT-Systeme fiir den Kunden betrieben bzw. administriert werden.

Zutritte von Besucherinnen und Besuchern werden stets durch Beschédftigte des
Auftragsverarbeiters begleitet.

Der Eingangsbereich, in dem die Administration erfolgt, ist mit Videokameras ausgestattet.

Die Zutrittsberechtigung ist flr die Beschaftigten organisatorisch festgelegt, Magnetkarten bzw.
Schliissel werden nur entsprechend einer Organisationsanweisung vergeben.

Regelungen flir Fremdpersonal und zur Begleitung von Gasten sind vorhanden.

Sonstige MafBinahmen: Zutrittsberechtigungsmanagement; AbschlieBbare Moébel; Clear Desk;
Alarmierungssysteme; Regelungen flr Besucherinnen und Besucher; Sonstige MalBnahmen wie
Audit etc.

e Zugangskontrolle:
Durch die Verwehrung des Zugangs zu Datenverarbeitungssystemen, mit denen die (Auftrags-)
Verarbeitung durchgefiihrt wird, fiir Unbefugte wird die Zugangskontrolle gesichert.

MaRnahmen:

Der Zugang zu Datenverarbeitungssystemen ist nur durch Authentifizierung méglich (mindestens
durch Benutzername und Passwort).

Zugange durch ein Berechtigungskonzept (abgestufte Zugriffsberechtigungen) sind autorisierten
Beschaftigten vorbehalten.

Sonstige MaBBnahmen: Bildschirm- und Geratesperren; Schadsoftware-Scanner; Absicherung von
Fernzugriffen; Firewalls; Netzwerksegmentierung; Verschliisselung von Daten wahrend der
Ubertragung; Zugangsprotokollierung; Sonstige Manahmen wie Audit etc.

o Datentragerkontrolle;

Raume zur Lagerung und Archivierung von Datentragern; Verwaltung von Kopien; Sichere Loschung
von Daten und Datentragern; Sichere Vernichtung von Datentragern; Sonstige MaBnahmen wie
Audit etc.

o Speicherkontrolle:

Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Loschung von gespeicherten personenbezogenen Daten.
Trennung von Produktivdaten und Testdaten; Trennung von Benutzerdaten; Mandantenfahigkeit
von Speichersystemen; Sonstige MalBnahmen wie Audit etc.
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e Zugriffskontrolle:

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems durch
periodische Uberpriifung der vergebenen Berechtigungen, insb. von administrativen
Benutzerkonten.

Die Beschaftigten des Auftragsnehmers sind zum Schutz personenbezogener Daten geschult und
entsprechend zur Vertraulichkeit verpflichtet.

Sonstige MaBBnahmen: Zugriffsberechtigungsmanagement; Umgang mit privilegierten Rechten

e Ubertragungskontrolle:
Gewabhrleistung, dass Uberpriift und festgestellt werden kann, an welche Stellen personenbezogene
Daten mit Hilfe von Einrichtungen zur Datenlibertragung Ubermittelt oder zur Verfligung gestellt
wurden oder werden kdnnen:
Regelungen fiir zuldssige und unzulassige Ubermittlungen; Regelungen fiir Ubermittlungswege und
Empfanger; Dokumentation der eingesetzten Ubermittlungsprogramme; Sonstige MaBnahmen wie
Audit etc.

o Pseudonymisierung:
Es ist Sache des Auftraggebers personenbezogene Daten selbst zu pseudonymisieren, soweit dies
gesetzlich erforderlich ist.

o Klassifikationsschema fiir Daten:
Aufgrund der Selbsteinschatzung werden die Daten als vertraulich eingestuft.

INTEGRITAT

o Weitergabekontrolle:
Es erfolgt eine verschlisselte Verschliisselung der Datenlibertragung nach aktuellem Stand,
mindestens nach Standard SSL/TLS 1.2 (https).

e Eingabekontrolle:
Eine Eingabekontrolle ist vom Auftraggeber organisatorisch sicherzustellen.

o Verfiigbarkeit
Es erfolgt die Anfertigung von Sicherheitskopien von Daten (mehrstufiges Sicherungskonzept mit
verschllsselter Auslagerung der Sicherungen in ein Ausweichrechenzentrum)

Einsatz einer unterbrechungsfreien Stromversorgung
Standardprozesse bei Wechsel/Ausscheiden von Mitarbeiterinnen und Mitarbeitern

Der Datenbestand ist durch geeignete SicherungsmaBnahmen der Quelldatenbank in LITTERA
Windows / LITTERA LM seitens des Auftraggebers, also durch den schulischen Bibliotheksleiter,
sicherzustellen.

VERFAHREN ZUR REGELMARBIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

Eine ausfiihrlichere Auflistung der beim Auftragsverarbeiter getroffenen Technischen und
organisatorischen MalBnahmen zur Gewahrleistung der datenschutzkonformen Verarbeitung ist in
der
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1. bei der EDV-Servicestelle fiir Schulbibliotheken in Hessen bei der Lehrkrafteakademie,

2. bei der Datenschutzbeauftragten des Hessischen Kultusministeriums und

3. beim Datenschutzbeauftragten des Auftragsverarbeiters

vorgehaltenen Anlage - Technische und organisatorische MalBnahmen beim Auftragnehmer
enthalten. Diese Anlage wurde ebenfalls dem HBDI zur Priifung vorgelegt.

Getroffene MalBnahmen:

Datenschutz-Management
Regelmalige Schulung der Beschaftigten

Der Auftragsverarbeiter setzt einen Kernbestand an dauerhaft beschaftigtem Personal mit DV-
technischer Erfahrung und entsprechendem Expertenwissen ein.
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